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OBJETIVOS

En el presente documento detallamos y resumimos las distintas tecno-
logias en multiples capas que utiliza ESET para brindar una seguridad
integral y mucho mas completa que la de los antivirus basicos. Para ello,
explicaremos cuales son los niveles de proteccion involucrados en la reso-
lucién de problemas especificos y qué beneficios le aportan al usuario.

SOLUCIONES DE SEGURIDAD NEXT-GEN

La mayoria de las companias antivirus surgieron a partir de la necesidad
de ayudar a los usuarios con inconvenientes relacionados con el malware
y, con el paso de los anos, su tecnologia fue evolucionado a la par de la
creciente variedad de amenazas que los fabricantes de seguridad comen-
zaban a investigar. En la actualidad, el antivirus ya se considera un pro-
ducto basico y la seguridad es una preocupacion de todos, mas alla de si
entienden o no realmente su significado. En el dltimo tiempo, surgieron
nuevas empresas de seguridad que aseguran ser “de la proxima genera-
cion”, y que, si bien no suelen tener mucha experiencia en el desarrollo de
soluciones antimalware, utilizan una campana de marketing fuerte para
promover sus soluciones como “innovadoras”. No obstante, su capacidad
de deteccion suele estar basada en un motor de terceros, adquirido de un
fabricante consolidado, ya que, de todos los proveedores de soluciones
que se encuentran actualmente en el mercado, son muy pocos los que
realmente cuentan con la experiencia y la capacidad para desarrollar su
propio nucleo de tecnologias de deteccidon. Todas las tecnologias de ESET
son propias de la empresa y se desarrollaron internamente.

Sin embargo, si bien la deteccién simple mediante firmas estaticas (que,
segln la opinion de las nuevas empresas en el mercado, esta perjudicando
la eficacia de la industria antimalware establecida) alin no esta obsoleta,
constituye tan solo una pequena porcién de la gran variedad de tecno-
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logias que los productos de seguridad modernos despliegan contra las
amenazas actuales.

Ml:JLTIPLES AMENAZAS }
MULTIPLES CAPAS DE PROTECCION

Las empresas antimalware consolidadas que alin se mantienen activas
lograron mantener su cuota de mercado gracias a la evolucién de sus tec-
nologias, lo que les permitié enfrentar las amenazas actuales.

Las amenazas no son estaticas y su evolucion no se frené a principios de
la década del 2000. Por lo tanto, las amenazas actuales no se podrian
combatir con eficacia si las empresas de seguridad sélo actualizaran las
tecnologias empleadas en la década de 1990. Por eso, las empresas de se-
guridad deben perfeccionar sus productos de manera constante, tanto de
forma reactiva como proactiva, para ofrecer soluciones eficaces, incorpo-
rando diferentes capas de proteccion que puedan detectar y/o bloguear el
malware moderno. Un dnico punto de protecciéon o un Gnico método de
defensa no alcanza.

Esta es una de las razones por las que ESET también pasé de ser un provee-
dor de productos antivirus a una empresa de Tl que ofrece seguridad integral.

Multiples amenazas. Multiples plataformas

Los sistemas operativos de Microsoft no son las Unicas plataformas a las
que el malware esta dirigido en la actualidad. El campo de batalla esta
cambiando rapidamente, a medida que los atacantes tratan de tomar el
control de plataformas y procesos alin no explorados.

e Todo lo que se pueda controlar para realizar actividades maliciosas se
puede utilizar en ataques.

» Todo lo que ejecute codigos para procesar datos externos puede ser
potencialmente secuestrado.
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Los servidores Linux constituyen un importante objetivo para los atacan-
tes (Operacion Windigo, Linux/Mumblehard), 1os equipos Mac con SO X
alojaron una de las botnets mas grandes de la historia (OSX/Flashback), los
teléfonos moviles son objetivos muy comunes (Hesperbot) y los ataques

a routers se estan convirtiendo en una grave amenaza (Linux/Moose). Los
rootkits estan cada vez mas cerca del hardware (ataques contra firmware
o el uso del rootkit de UEFI) y la virtualizaciéon abre nuevos vectores de ata-
que (Bluepill, vulnerabilidades de escape de maquinas virtuales). Ademas,
los navegadores Web y otras aplicaciones se han vuelto tan complejos
como los sistemas operativos, y sus mecanismos de scripting se utilizan a
menudo con fines maliciosos (Win32/Theola).

Diferentes vectores de distribucion

Historicamente, el primer malware aparecié en forma de procesos que se
replican a si mismos, al principio dentro de los mismos sistemas y luego
como un virus que infectaba archivos y/o el disco, y que se propagaba de
una PC a otra. Como Internet tiene un uso practicamente universal, las
maneras de distribuir software malicioso han aumentado enormemente.

Los objetos maliciosos también pueden enviarse por correo electrénico
como archivos adjuntos o enlaces, descargar desde paginas Web, insta-
lar mediante scripts presentes en documentos, compartir en dispositivos
extraibles, desplegar en forma remota a través del aprovechamiento de
contrasefnas débiles o la falta de politicas de autorizacién, ejecutar por
exploits, o instalar por los usuarios finales que caen en el engano de las
técnicas de ingenieria social.

Diseno del malware

La época en que el malware era creado principalmente por jévenes para
hacer una broma o presumir, quedo en el pasado hace tiempo. Hoy en
dia, el malware se escribe con otros motivos: ganar dinero o robar infor-
macion, y se invierten importantes sumas en su desarrollo, tanto por los
delincuentes como por los gobiernos.
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Con la esperanza de hacer mas dificil su deteccién, los desarrolladores

de malware utilizan diferentes lenguajes de programacion, compiladores
y lenguajes interpretados. Ademas, ocultan el cédigo y lo protegen con
software personalizado para dificultar aiin mas su deteccidon y analisis. Los
atacantes suelen inyectar el coédigo malicioso en procesos no infectados
para tratar de evitar la deteccién de monitoreos de conducta (disefados
para detectar actividad sospechosa) y obstaculizar asi su extraccion, ase-
gurando la persistencia del malware dentro del sistema. También utilizan
scripts para evadir las técnicas de control de aplicaciones, y usan malware
que solo esta presente en memoria para que la seguridad basada en archi-
VoS |os pase por alto.

Para evitar ser detectadas, las bandas criminales llenan Internet con miles
de variantes de su malware. Otra de sus estrategias consiste en distribuir
malware a un pequeno nimero de objetivos especificos para evitar atraer
la atencidn de las empresas de seguridad. Utilizan indebidamente los
componentes de software no infectados o firman el cédigo malicioso con
certificados robados de empresas legitimas, dado que un cédigo autoriza-
do es mas dificil de detectar.

Ademas, en el nivel de la red, el malware esta dejando de usar direcciones
de servidores de Comando y Control (C&C) codificadas en forma rigida,
desde donde se envian instrucciones y se reciben datos de los sistemas
comprometidos. Hoy es mas comdn que los atacantes elijan el control
descentralizado de las botnets que utilizan las redes de pares peer to peer,
donde las comunicaciones cifradas dificultan la identificacion de los ata-
ques. Los algoritmos para la generacién de dominios reducen la eficacia de
la deteccion basada en el bloqueo de direcciones URL conocidas.

Los atacantes toman el control de sitios Web legitimos de buena reputacion e
incluso usan servicios de publicidad legales para distribuir contenido malicioso.

NOTA IMPORTANTE

Son muchas las maneras en que los atacantes logran evadir la deteccion, por eso una
sola capa de seguridad no es suficiente para proteger un sistema. En ESET creemos que
una proteccion constante, en tiempo real y en multiples niveles es imprescindible para
garantizar la maxima seguridad.


https://www.welivesecurity.com/la-es/2015/04/29/linux-mumblehard-spam-servidores/
https://www.welivesecurity.com/2012/04/13/fighting-the-osxflashback-hydra/
https://www.welivesecurity.com/la-es/2013/09/10/hesperbot-un-nuevo-troyano-bancario-avanzado/
https://www.welivesecurity.com/la-es/2015/05/26/analisis-linux-moose-gusano-routers-linux/
https://www.pcworld.com/article/2948092/security/hacking-teams-malware-uses-uefi-rootkit-to-survive-os-reinstalls.html
https://www.welivesecurity.com/la-es/2013/03/19/theola-malware-utiliza-plugin-de-chrome-para-fraude-bancario/
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LOS BENEFICIOS DE LA TECNOLOGIA BASE
DE ESET

El motor de analisis de ESET constituye el nlcleo de nuestros productosy,
aunque la tecnologia subyacente fue heredada de nuestro antiguo antivi-
rus, se extendid y perfecciond, y se encuentra en desarrollo e innovacion
constante para detectar las nuevas amenazas.

El propésito del motor de analisis es identificar los posibles casos de
malware y tomar decisiones automatizadas sobre la probabilidad que
tienen de ser maliciosos.

Durante muchos anos, el rendimiento de ESET se basé en algoritmos
inteligentes y codigo ensamblador elaborado en forma manual para hacer
frente a los problemas de rendimiento causados por el analisis de codigo
en profundidad que utilizaba la tecnologia sandboxing integrada al pro-
ducto. Sin embargo, renovamos este enfoque. Ahora, para lograr el maxi-
mo rendimiento, utilizamos la traducciéon binaria junto con la emulacién
interpretada.

Con el modo de sandbox incorporado en el producto es necesario emular
diferentes componentes de hardware y software para ejecutar un progra-
ma en un entorno virtualizado. Estos componentes incluyen la memoria,
el sistema de archivos, las API del sistema operativo y la unidad de proce-
samiento central (CPU, por sus siglas en inglés).

En el pasado, se utilizaba un cédigo ensamblador hecho a medida para
emular la CPU. De todas formas, servia meramente para interpretar codi-
go, es decir que cada instruccion se tenia que emular por separado. Con la
traduccion binaria, se ejecutan instrucciones emuladas en forma nativa en
una CPU real. Esto es muchas veces mas rapido, especialmente en el caso
de los bucles/ciclos del codigo: introducir multiples bucles es una técnica
de proteccidbn comun a todos los ejecutables maliciosos a los que se han
aplicado medidas para protegerlos del analisis de productos de seguridad
e investigadores de malware.
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Los productos de ESET exploran cientos de formatos de archivos diferen-
tes (archivos ejecutables, archivos de instalacién, scripts, archivos compri-
midos, documentos y codigos de bytes) con el fin de detectar con preci-
sion los componentes maliciosos incrustados.

La siguiente imagen muestra las distintas tecnologias que conforman el
nucleo de proteccion de ESET, y cuando y cdmo pueden detectar y/o blo-
quear una amenaza durante su ciclo de vida en el sistema.
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Analisis UEFI

ESET es el primer proveedor de seguridad en
Internet en anadir en su solucién una capa de-
dicada que protege la UEFI (Unified Extensible
Firmware Interface). El Analisis UEFI de ESET
chequea y refuerza la seguridad del sistema de
pre-boot que es compatible con las especifi-
caciones de la UEFI. El escaner esta disenado
para detectar componentes maliciosos en el
firmware y reportarlos al usuario.

UEFI es una especificacién estandarizada de

la interfaz del software que existe entre el sis-
tema operativo del dispositivo y su firmware,
es un remplazo del BIOS (Basic Input/Output
System) utilizado en computadores desde me-
diados de los 70”. Gracias a la informacién que
hay disponible, la UEFI es mas facil de analizar,
lo que permite a los desarrolladores crear ex-
tensiones para el firmware. Sin embargo, esto
también abre una puerta para los desarro-
lladores de malware y atacantes que pueden
infectar la UEFI con médulos maliciosos.
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Detecciones de ADN

Los tipos de detecciones varian desde hashes
muy especificos (que resultan dtiles, por gj., para
detectar binarios maliciosos especificos o versio-
nes especificas de malware, con propésitos es-
tadisticos, o simplemente para darle un nombre
de deteccidon mas preciso a un tipo de malware
que veniamos detectando en forma heuristica)
hasta las Detecciones de ADN de ESET, que son
definiciones bastante complejas de la conducta
maliciosa y de las caracteristicas del malware.

La coincidencia de patrones (utilizada por los
productos antivirus mas antiguos) se puede
eludir facilmente mediante una simple modi-
ficacion del codigo, o con el uso de técnicas de
ofuscacion. No obstante, el comportamiento de
los objetos no se puede cambiar tan facilmente.

Las detecciones de ADN de ESET estan especial-
mente disenadas para aprovechar esta premisa.
Llevamos a cabo un analisis de codigo en pro-
fundidad y extraemos los “genes” responsables
de su comportamiento. Dichos genes de com-
portamiento contienen mucha mas informacion
que los indicadores de sistemas comprometidos
(I0C, delinglés), a los que algunas supuestas so-

luciones next-gen (“de la proxima generacion”)
se refieren como si fueran “la mejor alternativa”
para reemplazar la deteccién por firmas. Los
genes de ESET basados en el comportamiento
se utilizan para crear detecciones de ADN, las
cuales se emplean para evaluar cédigos poten-
cialmente sospechosos, independientemente
de si se encuentran en el disco o0 en los procesos
activos de memoria.

Asimismo, nuestro motor de exploracion extrae
muchos genes diferenciadores que se utilizan
para detectar anomalias: todo lo que no parezca
legitimo se considera potencialmente malicioso.

Dependiendo del limite personalizable y de que
se cumplan ciertas condiciones, las detecciones
de ADN pueden identificar muestras ya conoci-
das de malware, nuevas variantes de una familia
de malware conocida o incluso el malware adn
desconocido que contenga los genes indicadores
de un comportamiento malicioso presente. En
otras palabras, una sola descripcion de compor-
tamiento de ADN bien disenada es capaz de de-
tectar decenas de miles de variantes de malware
relacionadas, de modo que nuestro software
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antivirus no solo detecta malware ya conocido
0 antes visto, sino también las variantes nuevas,
desconocidas hasta el momento.

Ademas, la clusterizacion (analisis de grupos)
automatizada y la incorporacion de algorit-
mos de machine learning a nuestros grupos de
muestras maliciosas nos permiten identificar
nuevos genes maliciosos y patrones de com-
portamiento para que nuestro motor de analisis
los detecte. Dichos genes pueden compararse
facilmente con una vasta coleccion de listas
blancas para garantizar que no generen ningun
falso positivo
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Figura 2: Ejemplo de deteccién de ADN
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Machine Learning

ESET ha estado experimentando con algoritmos
de machine learning para detectar y bloquear
amenazas desde los anos 90, y, ya en 1998, las
redes neuronales se han introducido en nues-
tros productos. Desde entonces hemos imple-
mentado esta tecnologia prometedora a través
de toda nuestra tecnologia de mdltiples capas.

Esto incluye nuestra deteccion de ADN, la cual
usa modelos basados en machine learning para
trabajar efectivamente con y sin conexion en

la nube. Los algoritmos de machine learning
también son una parte vital del de la clasifica-
cion inicial de las muestras entrantes, asi como
también de su colocacion en el “mapa de ciber-
seguridad” imaginario.

Pero, lo que es alin mas importante, ESET

P A

ha desarrollado su propio motor de machine
learning, denominado ESET Augur. Usa el poder
combinado de redes neuronales (tales como
deep learning y memoria de largo y corto plazo)
y un grupo de seis algoritmos de clasificacion
cuidadosamente seleccionados. Esto le permite
generar resultados sélidos y etiquetar correc-
tamente las muestras entrantes como limpias,
potencialmente indeseada o maliciosa.

El motor ESET Augur esta optimizado para coo-
perar con otras tecnologias de proteccién como
ADN, sandbox y analisis de memoria, asi como
también con la extraccién de caracteristicas de
comportamiento. De esta forma ofrece la mejor
tasa de deteccion y el nmero mas bajo de
falsos positivos posible.
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Figura 3: Esquema de Augur, el motor de aprendizaje automatico de ESET
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ESET LiveGrid

La forma mas sencilla de proporcionar protec-
cion usando un sistema en la nube es median-
te el uso de listas negras basadas en hashing. El
hashing funciona tanto para los archivos como
para las URL, pero s6lo puede bloquear obje-
tos que coincidan exactamente con el hash.
Esta limitacién ha llevado a la invencion del
fuzzy hashing. Este tiene en cuenta la similitud
binaria de los objetos, ya que los objetos simi-
lares tienen un hash igual o parecido.

ESET llevé el fuzzy hashing al siguiente nivel. No
realizamos hashing de datos sino del compor-
tamiento descripto en las detecciones de ADN.
Usando el ADN somos capaces de bloquear
miles de variantes de malware instantanea-
mente. Se muestra en los graficos a la
derecha.
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Figura 4: NGmero de archivos Unicos (eje Y) detectados por hashes individuales de ADN (gje X).

Q4/2015 Q1/2016 Q2/2016 Q3/2016 Q4/2016 Q1/2017 Q2/2017 Q3/2017 Q4/2017

Figura 5: Namero de archivos Gnicos (eje Y) detectados por hashes de ADN por dia (eje X)
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Sistema en la nube de proteccion contra el malware

El sistema en la nube de proteccién contra el
malware provisto por ESET es una de las mu-
chas tecnologias basadas en ESET LiveGrid.
Las aplicaciones desconocidas potencialmente
maliciosas y otras posibles amenazas se moni-
toreany se envian a la nube de ESET a través
del sistema de recopilacién de datos ESET
LiveGrid. Las muestras recopiladas se verifican
automaticamente en el modo sandbox, se
analiza su comportamientoy, si se confirman
las caracteristicas maliciosas, se crean nue-
vas detecciones automatizadas. A los clientes
de ESET les llegan estas nuevas detecciones
automatizadas a través del Sistema de repu-
tacion de archivos ESET LiveGrid, sin necesi-
dad de esperar a la préxima actualizacion del
motor de deteccion. El tiempo de respuesta
de los mecanismos normalmente es menor a
20 minutos, lo que permite la deteccién eficaz
de las nuevas amenazas incluso antes de que
se entreguen las detecciones regulares a los
equipos de los usuarios.

Proveer la actualizacién instantanea de la lista
negra a los usuarios no es el tnico propésito
del sistema en la nube de proteccién contra
malware. Si un usuario decide participar en el
proceso de envio de muestras, cada vez que
una nueva muestra de dudosa reputacion es
identificada, se envia a ESET para realizar un

@ Sistema de Feedback de LiveGrid®
@ Sistema de Reputacion de LiveGrid®

3
H

analisis profundo. Para aprovechar el maximo
potencial del sistema en la nube de proteccion
contra el malware, los usuarios también deben
habilitar el sistema de feedback de ESET Live-
Grid, el cual nos permite recolectar cualquier
muestra sospechosa con dudosa reputacion
para llevar a cabo un analisis profundo

NUBE DE LIVEGRID®

s (B

X CLUTTER DE SANDBOX COINCIDENCIA CLASIFICACION
BASADO EN LA NUBE DE ADN INTELIGENTE
(FISICO Y VIRTUAL) AUTOMATIZADA

Figura 6: Sistema de Proteccién de Malware en la nube de ESET
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Reputaciony Cache

Al inspeccionar un objeto, como un archivo o
una URL, antes de que se lleve a cabo cual-
quier exploracion, nuestros productos revisan
la caché local (y la ESET Shared Local Cache,
en el caso de ESET Endpoint Security) para ver
si ya hay objetos maliciosos conocidos u ob-
jetos no infectados en la lista blanca. De esta
forma, la exploracion es mas efectiva.

Luego, se consulta el Sistema de reputacion de
archivos ESET LiveGrid® para conocer la repu-
tacion de los objetos (es decir, si el objeto ya se
ha encontrado en otros lugares y si se clasifico
como malicioso). Esto mejora la eficiencia de
la exploracion y acelera el intercambio de la
inteligencia de malware con nuestros clientes.

Applying URL blacklists and checking reputa-
tion prevents users from accessing sites with
malicious content and/or phishing sites.

GF PRONSCTIS

IT expertise
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Deteccion y bloqueo por comportamiento - HIPS

El sistema de prevencion de intrusiones ba-
sado en el host (HIPS, por sus siglas en inglés)
de ESET monitorea la actividad del sistemay
utiliza un conjunto de reglas predefinidas para
reconocer un comportamiento sospechoso
del sistema. Cuando este tipo de actividad es
identificada, el mecanismo de autodefensa
HIPS detiene la gjecucion de actividades po-

AV Scanner
en ejecucion de cédigo ejecutado

Explotacién Proceso

Bloqueo
de Exploits

Solicitudes
del sistema

Monitoreo de HIPS

tencialmente daninas del programa o proceso
en cuestion. Los usuarios pueden definir un
conjunto de reglas personalizado para ser
usado en lugar del conjunto predeterminado,
sin embargo, esto requiere un conocimiento
avanzado de aplicaciones y sistemas operati-
VoS

oY

DNA Scan

Scanner
de Memoria

Avanzada
Notificar

Sistema Operativo

I e e

Figura 7: Como funciona la deteccién de comportamiento de ESET
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Sandbox incorporado

ESET dividié la deteccion de ADN en dos, lo
que ayuda a entender todo el proceso. Sur-
gi6 en 1995 con el primer emulador utilizado
en nuestro producto - fue posible ejecutar
el famoso juego Doom en el emulador -.
Esto lo hacemos para extraer la metadata de
comportamiento que utilizamos en nuestras
detecciones de ADN. El malware es ofusca-

Sin Emulacion Ejecutable
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do y trata de eludir la deteccion, mientras
nosotros tratamos de entender como se esta
comportando por detras para detectar el
comportamiento real del malware. En este
proceso también usamos la traducciéon bina-
ria para no ralentizar la maquina.

/ Paquetado,
? Empacador no reconocido
-
El malware se esconde detras
de empacadores polimérficos
customizados
Emulacion : i
Ecosistema de emulacion
% Carga util
Desempaquetado reconocida

El emulador “"desempaqueta”
el malware en un ecosistema
virtual

Figura 8: Por qué ESET utiliza Sandbox incorporado al producto

Proteccion contra ataques de red

La Proteccién contra ataques de red es una
extension de la tecnologia de firewall que
mejora la deteccion de las vulnerabilidades
conocidas en el nivel de la red. Implementar
la deteccidn de las vulnerabilidades co-
munes en los protocolos de uso mas fre-
cuente, como SMB, RPC y RDP, constituye
otra importante capa de proteccién ante el
malware que se propaga, los ataques que
circulan por la redy el aprovechamiento de
vulnerabilidades para las cuales alin no se
lanz6 un parche o no se desarrollé la revision
correspondiente.
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Exploraciéon avanzada de memoria

La Exploracién avanzada de memoria es una
tecnologia exclusiva de ESET que aborda con
eficacia un problema importante del malware
moderno: el uso intensivo de técnicas de ofus-
cacion y/o cifrado.

Estas técnicas de proteccion de malware,

de uso frecuente en los empaquetadores de
tiempo de ejecucion y los protectores de codi-
go, causan problemas a los tipos de deteccién
que emplean técnicas de desempaquetamien-
to, como la emulacién o el modo sandbox. Es
mas, si la comprobacioén se realiza mediante
un emulador o sandbox virtual/fisico, no hay
ninguna garantia de que durante el analisis el
malware muestre un comportamiento mali-
Cioso que permita calificarlo como tal.

El malware se puede ofuscar de forma tal que
no todas sus rutas de ejecucién puedan ana-
lizarse; también puede incluir condiciones o

un reloj para accionar el cédigo y, con mucha
frecuencia, puede descargar nuevos compo-
nentes durante su vida Gtil. Para afrontar estos
problemas, la Exploracién Avanzada de Memo-
ria monitorea el comportamiento del proceso
malicioso y lo explora cuando se muestra en
memoria. Esto complementa la funcionalidad
mas tradicional del andlisis proactivo del codigo,
ya sea previo a la ejecucion o durante la misma.

La tecnologia de ESET - Proteccion efectiva en mdltiples capas 12

Ademas, los procesos no infectados pueden
rapidamente volverse maliciosos debido al
aprovechamiento de vulnerabilidades o a la
inyeccion de codigo. Por estas razones, hacer
una sola exploracién no es suficiente. Es nece-
sario hacer un monitoreo constante y ese es
justamente el papel de la Exploraciéon Avan-
zada de Memoria. Cada vez que un proceso
hace una llamada del sistema desde una nueva
pagina ejecutable, la Exploracion Avanzada de
Memoria analiza el comportamiento del codi-
go, utilizando las Detecciones de ADN de ESET.

El analisis de c6digo no solo se realiza en la
memoria ejecutable estandar, sino también en
el Lenguaje Intermedio de Microsoft (MSIL) de
.NET, utilizado por los creadores de malware
para obstaculizar el analisis dinamico. Debi-
do a laimplementacién de almacenamiento
inteligente en caché, la Exploracion Avanzada
de Memoria practicamente no afecta el rendi-
miento del sistema y no causa ningln deterio-
ro notable en la velocidad de procesamiento.

La Exploracion Avanzada de Memoria es muy
efectiva cuando trabaja en conjunto con el
Bloqueo de Exploits. A diferencia del Bloqueo
de Exploits, este método detecta el malware
después de su ejecucion; es decir, existe el
riesgo de que ya se haya llevado a cabo alguna

actividad maliciosa. No obstante, es un paso
mas en la cadena de proteccion, y constituye
un dltimo recurso de seguridad en caso de que
un atacante logre eludir las demas capas de
proteccion.

Ademas, el malware avanzado presenta una
nueva tendencia: algunos de los c6digos mali-
Ciosos que ahora opera son exclusivos para la
memoria, es decir, que no necesitan compo-
nentes persistentes en el sistema de archivos
que pueden detectarse de forma convencional.

En un principio, este tipo de malware aparecio
sélo en servidores, debido a que sus periodos
de actividad ininterrumpida son prolongados
(como los sistemas de servidores permanecen
encendidos durante meses 0 anos, los pro-
cesos maliciosos podrian permanecer en la
memoria de forma indefinida sin necesidad de
sobrevivir a un reinicio de sistema). Sin embar-
g0, los recientes ataques a empresas indican
un cambio en esta tendencia, y ahora comen-
zamos a encontrar endpoints que son victimas
de estos ataques. Unicamente la exploracion
de la memoria puede descubrir con éxito este
tipo de ataques maliciosos y ESET ya esta
preparado para esta nueva tendencia, con su

Exploraciéon Avanzada de Memoria.
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Bloqueo de Exploits

Las tecnologias de ESET brindan proteccion
ante varios tipos de vulnerabilidades en dife-
rentes niveles: nuestro motor de exploracion
detecta los exploits que aparecen en los archi-
vos de documentos con formato incorrecto; la
protecciéon contra ataques de red se concentra
en el nivel de la comunicacién; y finalmente, el
Blogueo de exploits detiene el proceso mismo
de aprovechamiento de vulnerabilidades.

El Bloqueo de exploits monitorea las aplica-
ciones que suelen ser atacadas por exploits
con mayor frecuencia (navegadores, lectores
de documentos, clientes de correo electroni-
co, Flash, Java, etc.) y, en lugar de enfocarse

Zero-Day
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solamente en ciertos identificadores de CVE, se
centra en las técnicas de explotacion.

Cada exploit es una anomalia en la ejecucion del
proceso, y nosotros buscamos anomalias que
sugieran la presencia de técnicas de aprovecha-
miento de vulnerabilidades. Como las tecnolo-
gias de deteccién estan en desarrollo constante,
se afnaden nuevos métodos con regularidad
para cubrir las nuevas técnicas de los exploits.
Al accionarse, se analiza el comportamiento de
los procesos v, si se considera sospechoso, se
puede bloquear la amenaza de inmediato en la
maquina, y enviar metadatos sobre el ataque a
nuestro sistema en la nube ESET LiveGrid.

m ,
v
|

Piblico / Sin parche

Parche disponible

Estos datos se siguen procesando y se corre-
lacionan entre si, lo que nos permite detectar
las amenazas desconocidas hasta el momento
vy los atagues 0-day. Ademas, le proporciona
a nuestro laboratorio la valiosa inteligencia
sobre amenazas.

El Bloqueo de exploits agrega una capa de
proteccién adicional que emplea una tecnolo-
gia completamente diferente a las tecnologias
de deteccion enfocadas en el andlisis de los
codigos maliciosos en si.

v

Protegido


https://cve.mitre.org/
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Ransomware Shield

El escudo contra ransomware de ESET es una
capa adicional que protege a los usuarios de la
amenaza conocida como malware extorsivo.
Esta tecnologia monitorea y evalla todas las
aplicaciones ejecutadas utilizando una heuris-
tica de reputacién y comportamiento. Siempre
que un comportamiento que se asemeja a un
ransomware es identificado, o cuando el po-
tencial malware intenta hacer modificaciones
no deseadas en archivos existentes (es decir
cifrarlos), se notifica al usuario, quien puede
bloguear la actividad.

Esta caracteristica esta optimizada para
ofrecer el mas alto nivel de proteccién con-
tra ransomware junto con otras tecnologias
de ESET, incluyendo el Sistema en la Nube de
Proteccion contra Malware, la Proteccién con-
tra Ataques de Red y las Detecciones de ADN.
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Proteccion ante Botnets

Uno de los elementos del malware que a sus
creadores les resulta muy costoso modificar es
la comunicacion con los servidores de C&C.

Esta comprobado que la Proteccion ante botnets
suministrada por ESET detecta con éxito la co-
municacion maliciosa utilizada por las botnets, y
al mismo tiempo identifica los procesos ofensivos.

Las Detecciones de redes de ESET extienden

la tecnologia de Proteccion ante botnets para
abordar los problemas generales asociados con
el analisis de trafico de red. Permiten una detec-
cidbn mas rapida v flexible del trafico malicioso.
Las firmas estandares de la industria como Snort
0 Bro detectan muchos ataques, pero las Detec-
ciones de redes de ESET estan disefiadas espe-
cificamente para detectar vulnerabilidades de la
red, exploit kits y particularmente las comunica-
ciones que establece el malware avanzado.

La capacidad de realizar un analisis del trafico de
red en los endpoints ofrece ventajas adicionales.
Nos permite identificar exactamente qué proceso
0 modulo es el responsable de la comunicacion
maliciosa, tomar las medidas necesarias contra

el objeto identificado y a veces incluso permite
pasar por alto el cifrado de las comunicaciones.

Rastreador de Botnhets

Si una muestra, o su volcado de memoria, es
identificada por los sistemas de ESET como
una "botnet”, esta es enviada al Rastreador

de Botnets. Este identifica la variedad exacta
del malware vy utiliza un desempaquetador/
descifrador especifico para cada caso, de esta
forma obtiene informacién sobre sus servido-
res C&C vy sus claves de cifrado /comunicacion.
Una vez que estos datos son obtenidos, se
inicia una comunicacion falsa desde distintas
locaciones. Toda la informacién extraida es
procesada y utilizada para proteger a los usua-
rios alrededor del mundo. Por ejemplo, blo-
queando URLs, creando nuevas detecciones
para las payloads e informando a los clientes
de ESET Threat Intelligence.

Uf PRONSCTIS

IT expertise
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COINCIDENCIA ENCONTRADA

*xx

Comunicacién con C&C
desde varias locaciones (IPs)

Llaves de cifrado
4p de servidores C&C

Identificacion de Variantes de Botnet
y extraccion de datos valiosos

N

Protegiendo a
los clientes de

Servidores C&C
Configuracién de botnets e
Enlaces de Payload
& \ —
? Crea Threat
& Intelligence

Procesamiento de datos /A u

Sistema de Proteccion
de Malware en la nube

Figura 9: Como funciona el Botnet Tracker de ESET



ENJOY SAFER TECHNOLOGY

Threat Intelligence

ESET Threat Intelligence (ETI) ayuda a los
negocios a adaptarse a un mundo en el que
las amenazas de ciberseguridad suelen ser
direccionadas y sigilosas. Este servicio ofrece
a las organizaciones una mejor perspectiva
del panorama de amenazas, reuniendo infor-
macién de mas de 100 millones de sensores.
De esta forma, ayuda a predecir y prevenir
ataques antes de que ocurran, y, en caso de un
incidente, ofrece un diagndstico mas efectivo
y eficiente después del ataque. Este conoci-
miento Unico no soélo fortalece la seguridad del
negocio en si mismo, sino que puede utilizarse
para proteger también a los usuarios finales.
Partiendo de la necesidad de las organizacio-
nes, los expertos y sistemas de ESET pueden
generar reportes personalizados de botnets y
malware dirigido basados en las reglas YARA,
reportes de phishing u ofrecer un feed de
datos en tiempo real en formato STIX/TAXII,

el cual puede integrarse perfectamente en las
herramientas SIEM existentes.
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ESET LiveGrid

Recoleccion de datos y etiquetado ; %

y deteccion en Endpoints

& o

- 8
—

ol

Proteccién de Reputacién Botnet Tracker
ataques de red y cache /
Reportes de Threat

Anilisis y escaneo de cédigo / Extraccion de funcionalidades / Intelligence de ESET

I Deteccion basada en machine learning

Scanner de memoria

%
Y

Feeds de Threat

avanzado Sandbox incorporado Deteccién de ADN Sistema de proteccién Portal de Threat Intelligence
T de malware en la nube Intelligence de ESET

=

Escudo contra Bloqueador Proteccién Muestras externas
el ransomware de exploits ante botnets y URL feeds Busqueda YARA (nuevo)

«
o

Figura 10: Recoleccién de Threat Intelligence por las tecnologias de ESET
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PROTECCION REACTIVA VS. PROACTIVA
EN LA ACTUALIDAD

Mientras que las detecciones de ADN son excelentes para detectar inclu-
so familias enteras de malware, primero deben distribuirse a los usuarios
para que cuenten con su proteccion. Lo mismo ocurre con el motor de
exploracion, la heuristica o cualquier tecnologia que se centre en nuevas
amenazas. Hoy en dia, la comunicacién con el sistema basado en la nube
ESET LiveGrid es necesaria para garantizar el mas alto nivel de proteccion
por muchas razones:

» La exploracién offline es mayormente reactiva. En la actualidad, ser
proactivo ya no consiste en tener la mejor deteccién heuristica. Si las
herramientas de protecciéon estan disponibles para un atacante, no im-
porta que sean firmas, heuristica o clasificadores de machine learning:
un creador de malware puede experimentar con la tecnologia de detec-
cién, modificar su malware hasta que no sea detectado vy, recién enton-
ces, liberarlo. ESET LiveGrid contrarresta esta estrategia del atacante.

e Las actualizaciones no son en tiempo real. Las actualizaciones pueden
lanzarse con mayor frecuencia y hasta se podrian enviar a los equipos
de los usuarios cada pocos minutos. Pero ;no habra una manera mas
eficaz de hacerlo? Si. ESET LiveGrid suministra protecciéon instantanea,
ya que proporciona la informacién cuando se la necesite.

¢ El malware hace lo posible por pasar desapercibido. Los autores de
malware, especialmente en el caso del espionaje cibernético, tratan
de evitar la deteccidon por tanto tiempo como sea posible. Los ataques
dirigidos (a diferencia de las distribuciones masivas, por ejemplo, con
gusanos de correo electrénico) envian piezas exclusivas de malware a
una pequena cantidad de objetivos, a veces incluso a uno solo. Noso-
tros hacemos que esta caracteristica se vuelva en contra de los autores
de malware: asumimos que los objetos que no son populares y que no
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tienen una buena reputacién son potencialmente maliciosos y los anali-
zamos en detalle, ya sea en la endpoint o enviandolos a nuestro sistema
de recopilacion de datos LiveGrid para un analisis automatizado en pro-
fundidad. El Sistema de reputacion ESET LiveGrid contiene informacién
sobre los archivos, sus origenes, similitudes, certificados, y direcciones
URL e IP.

Procesamiento automatizado y manual de muestras

Cada dia, ESET recibe cientos de miles de muestras que se procesan de
forma automatica, semiautomatica y manual, tras ser pre-procesadas y
agrupadas. El analisis automatizado se lleva a cabo mediante herramien-
tas desarrolladas internamente en una gran variedad de maquinas virtua-
les y fisicas.

Su clasificacion se realiza utilizando diferentes atributos extraidos durante
la ejecucion, segun el analisis de codigos estaticos y dinamicos, los cam-
bios hechos en el sistema operativo, los patrones de comunicacion de red,
las similitudes con otras muestras de malware, las caracteristicas de su
ADN, la informacién estructural y la deteccion de anomalias.

Todos los clasificadores automaticos presentan inconvenientes:

» Laeleccién de caracteristicas diferenciadoras para la clasificacién no
es trivial y requiere el conocimiento de personas expertas en el campo
del malware.

* Los clasificadores de machine learning requieren la participacion de per-
sonas expertas para verificar las entradas utilizadas en el aprendizaje. Si el
procesamiento fuera totalmente automatizado y las muestras clasificadas
por el sistema se utilizaran directamente como entradas en el sistema, las
entradas positivas irian creando un bucle con efecto exponencial que deja-
ria al sistema rapidamente inestable. Es decir, la integridad del rendimiento
de un sistema o proceso depende de la integridad de los datos de entrada.
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e Los algoritmos de machine learning no entienden los datos e incluso
cuando la informacién es estadisticamente correcta no significa que sea
valida. Por ejemplo, el machine learning no puede distinguir las nuevas
versiones de software no infectado de las versiones alteradas, no puede
distinguir un programa de actualizacion de una aplicacion no infectada
o de un downloader utilizado por el malware, ni es capaz de reconocer
cuando se utilizan componentes de software no infectados con fines
maliciosos.

e Con machine learning, anadir nuevas muestras a un proceso de apren-
dizaje puede causar falsos positivos, y eliminar falsos positivos puede
reducir la eficacia de una deteccioén positiva real.

* Mientras que el procesamiento automatizado permite obtener respues-
tas inmediatas ante nuevas amenazas gracias a su deteccion con ESET
LiveGrid, es crucial que los ingenieros de deteccion lleven a cabo un
procesamiento adicional de dichas muestras para garantizar la mayor
calidad y las mejores tasas de deteccidn, asi como también el menor
ndmero de falsos positivos.

Servicios de reputacion

ESET LiveGrid también otorga a los objetos una reputacion. Calificamos
la reputacién de varias entidades, incluyendo archivos, certificados,
direcciones URL y direcciones IP. Como se describié anteriormente, la
reputacion se puede utilizar para identificar nuevos objetos maliciosos o
fuentes de infeccion. Sin embargo, también tiene otros usos.

Uso de listas blancas en la exploracion

El uso de listas blancas reduce la cantidad de veces que el motor de

exploracién inspecciona un mismo objeto. Si estamos seguros de que un
objeto en particular no se modificé y no esta infectado, directamente no
hay necesidad de volver a explorarlo. Esto tiene un impacto sumamente
positivo en el rendimiento y ayuda a hacer que los productos de ESET no
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sean intrusivos. Como solemos decir: “el c6digo mas veloz es aquel que
no se ejecuta”. Nuestras listas blancas se adaptan constantemente a la
realidad cambiante del mundo de software.

Recopilacion de inteligencia

Si un usuario decide participar en el envio de estadisticas a ESET LiveGrid,
utilizamos la informacién enviada para hacer un seguimiento y monitoreo
de las amenazas globales. Esta informaciéon nos da una valiosa cantidad
de datos para investigar y nos permite concentrarnos en los casos mas ur-
gentes y problematicos, observar las tendencias del malware, y planificar y
priorizar el desarrollo de tecnologias de proteccion.
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SOBRE LOS FALSOS POSITIVOS Y LOS INDI-
CADORES DE SISTEMAS COMPROMETIDOS

Los indicadores de sistemas comprometidos son vistos como algo muy
importante en la seguridad corporativa contemporanea, pero estan lejos
de ser tan especiales 0 avanzados, a pesar de que a veces los proveedores
de seguridad "de la nueva generacion” insisten en ellos por demas. Mas
abajo mostramos un desglose de los indicadores de sistemas comprome-
tidos mas prevalentes y en qué se basan.* Como podemos ver, los pro-
blemas que abordan son muy basicos: en una cuarta parte de los casos se
trata de hashes MD5 conocidos, luego siguen los nombres de archivo, etc.
Estos resultados dejan en claro que no es un método adecuado para la
prevencion y el bloqueo, aunque puede ser (til para la informatica foren-
se. Es irénico que algunos de los vendedores "next-gen” que rechazan las
detecciones basadas en firmas de los "viejos antivirus” por considerarlas
“obsoletas”, hablen tan bien de los indicadores de sistemas comprometi-
dos, a pesar de ser el método basado en firmas mas débil que existe para
detectar archivos o eventos maliciosos.

*Fuente: |IOC Bucket, abril de 2015. IOC Bucket es una plataforma gratuita
desarrollada por la comunidad que se dedica a compartir la inteligencia
sobre amenazas con la comunidad de seguridad.

Tamano del archivo
Ei 0 INDICADORES DE
Nombre del servicio 4% COMPROMISO

Marca temporal |

del archivo hash MD5

Metadata ejecutable
PE

DNS (Sistemas de

nombre de dominio) Nombre del archivo

Figura 11: Analisis de indicadores de compromiso de IOC Bucket (muestra de abril de 2015).
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CONCLUSION

No hay ninguna solucidn infalible cuando se trata de seguridad. El malware
de hoy, por su naturaleza dinamica para responder a las continuas inves-
tigaciones, requiere una proteccién de multiples capas basada en tecnolo-
gias proactivas e inteligentes que tengan en cuenta los petabytes de datos
de inteligencia recopilados durante muchisimos anos por investigadores
experimentados. Ya pasaron 20 anos desde que ESET reconocio que el
antivirus (el enfoque tradicional) era una solucién incompleta, por eso
desde aquel entonces ya empezamos a incorporar tecnologias proactivas a
nuestro motor de exploracion y gradualmente implementamos diferentes
capas de proteccion para combatir el malware en las distintas etapas de la
cadena maliciosa cibernética.

ESET es una de las pocas empresas de seguridad capaces de proporcio-

nar un alto nivel de proteccién con una trayectoria de mas de 25 afios de
investigacion. Esto nos permite estar siempre un paso adelante del malwa-
re, mejorando constantemente nuestras tecnologias para ir mas alla de las
firmas estaticas estandar. Nuestra combinacion exclusiva de tecnologias
basadas en endpoints y de servicios en la nube ofrece la seguridad contra
malware mas avanzada del mercado.
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